
GUIDE 
PRATIQUE 

Contrôlez ce que font 
les applications sur 

votre appareil Android 
Sachez que vos applis s'octroient la permission d'accéder 

il de nombreuses fonctions et données de votre mobile. Voici 
_ _ (=ommen.~~:.~r~n_:~~rs ar~:.u~~~e( un util ita i~~ grat~ it. 

artois. les applications que 
VQus télécharge:.. su r votre 
smartphone prenllenlleurs 
aises. Elles s'attribuent des 

libenés dont. a priori . elles n'ont 
vraiment pas besoin. Et ce, d'au 
tant qu'elles ont vocation il partager 
du contl"llu ou des données. Prenez 
Focebook par exemple. Une faisins
talléesurun appareil Android, l'ap
pli P(1ll1T3 prendre connaissance de 
vos SMS et MI\IS. vOUS localiSt.T.lire 
votre journal d'appels. ajouter des 
comptes, mais aussi en supprimer. 
D'autres pmgmmmes Ueux, actua
lité .. .) qui n'ont rien il voir ave<: les 
rést"aux sociaux utilisent. eux aussi. 
des données de façon incongrne 
oomme lagéQloc31isation, .. Vous sou
haitez maîtriser le contrôle de ce qui 
se passe sur votre apparl'il mobill"? 
En installant l'utilitaire APK l'I'mUs
sion Remover pour Android , vous 
prendrez enfin le pouvoirsur les per
missions accordél"s à chaque appl i. 
Mais attention, vous alll"z parfois 
dl"voir procéder il tâtons. En e ffl'!. 

cenaines d'entreelles risquent de ne 
plus vouloir fonctionner du tout si 
des autorisations absolument néces
saires à leur usage leur sont retirées. 

ETAPE 1 

Installez le logiciel APK 
Permission Remover 
Connectez-vous au Play Siore avec 
votre appareil Android. Recherchez 
le programme APK PermIssIon Remo
ver et téléchargez-k Oplez pour la 
version gratuite. La Pro est facturée 
1.43 euro et permet, en plus, de reti 
rerœn:ains composants au cœur des 
applications pour restreindre défini
tivement leurs droits d'accès. 

ETAPE 2 

Vérifiez les permissions 
d'une application 
Lancez AP K Permiss ion Remover, puis 
appuyez sur le bouton Open An App. 
Apparaît à l'écran la longue liste des 
logiciels installés sur votre appa
reil Android. Touchez le nom de 
l'un d'entre eux que vous soupçon-

SUR lOS, LA GESTION OES PERMISSIONS EST PLUS SIMPLE 

En Instillant uni' appll s..
Androld. vous êtes Invné

dlatement Informé des droits 
qulll sont accordk ffflTblii!. 
SIl" iOS, raWodJe est dine
... nte . Ct'St Iorsqion utiis<! 
rappu que les permlsslons sont 
demiIMees,ld un drolt d'iKCk 
.i la localisatioo (pour alfrmer 

~ uni' carte. par e.emplt).là Ille 

requi'te pOlI'" aw!d« .i la 
pe_udf photo. etc. Il est 
tOl.4OU's possible de refusef, 
l e prosr.unme conU.-..er3 
de tourne, (avec des foncUorrs 
~n moins kld......,,""!). Par 
<IiI~II's. on peut .... ssl ... venir 
sur Si! declsloo et décider 
de rkoqJfr des droits. OUVIU 
lu Rétlages et appuyez s..-

Conlldtntialit t , Plusie.n 
[<It egorles apparalss<'f1l : 
Lotilr.s;>tion, Cont~cts. ülen
«IffS, etc. Appuyez sur 
rune ffeDes pour voir queUes 
50nt crOt'S cp.i utilis""t cette 
fooctlon.lI ne ... ste pIvs qu'à 
ételno-e nnterrupteur en 
face de rappllcaUoo dont ~OIIS 
50Iilaitez restreindre r acct5. 

nez d'agÎT sans gêne (Facebook dans 
nOire exemple) . Apres une coune 
analyse, l'utilitaire vous présente 
la liste des pennissions qu' il s'est 
octroyées lors de SOn installation. 
Elles sont classées par catégories 
(Appel5, Messages,Appare il phOIO, 
Microphone. etc.). Dans le cas de 
Facebook, on découvre qu'il peut 
appelerdirecteml"nt des numéros de 
téléphone, lire les SMS ou les MMS. 
ou encore télécharger des fichiers 
SanS VOU$ avenir. Autre exemple: 
un jI"u à destination des petites filles, 
Star Girl. a, lui, besoin de cOllnaitre 
\'Dtre position géogmphique, 

Ë1APE 3 

Modifiez les droits 
des programmes 
Une coche verte figure devant 
chaque ligne correspondant il 
une permission accordée. Si \'ous 
souhaitez en retirer une, appuyez 
dessus, Elle se transforme alors en 
croix rouge, Allentioll: ne soyez 
tout de même ""s trop re'strkti[ Par 
exemple, laissez systématiquement 
cochées les options relati"es au stoc
kage (modifier ~u supprimer le contenu 
de la mt molre USB et yolr le contenu de 
la mémoire USS). Sans quoi. l'appli nI" 
pourrait plus enregistrer les données 
dont elle a besoin dans l'appareil. De 
la méme façon, si un programme 
''DUS permet de prendre et de parta
gt'I' des photos avec votre entouragl". 
accordez-lui toujours ["accès à l'ap
pareil photo, au microphone (il peut 
en avoir besoin s'il est aussi capable 
d'enregistrer des vidéos) ainsi qu'à 
la Galerie de photos de la tablette ou 
du smartphone (là où sont enregis
trés tous vos clichés), En revanche, 
n'hésitez pas il désactiver le lance-

~ .. HIis. ;"gondL I.e •• pph tôlkh.rg.;es ....... tr • • m.rtjlhon . .... t 
Indscldes ~ ""uv .... t cherth .. ~ tout c .... iÎIn! de .... tre vie prim. Sa<:hu les en ompectler. 

ment automatique au démarrage 
(vous g:tgJlerez ainsi de la mémoire 
disponible). ou encore l"acces il votre 
journal d'appelsou il ,"osSMS. si '"DUS 

~stimezqu/' cela ne lui est pas néces
saire. Vous avez nn doute sur le bien
fondé d'un accès? Désactivez-le. 
Vous pourrez loujours re"enir sur 
vos pas au cas où. 

ETAPE 4 

Appliquez vos réglages 
Lorsque '"Os nom'eaux réglages sont 
prêts. pressez le bouton Save & Relns
ta1l en bas il g:luche de l'écran. L'uti 
lit~ire va alors procéder en dl"u x 
étapes. Thutd'abord, il va désinstaller 
(avec "otreaccord) l'appl i que "ous 
,'en~'Z de modifier. Pour cela, choisis
sez UnlnstaU lorsque l'option apparait 
à l'écran. Ensuite, APK Permission 
Remover va la réinstaller en tenant 
compte de '"OS nou ,"taux parnmètres. 
C'est pourquoi ,"ouS devez, sitôt la 
désinstallation finie. appu )'er sur 
Install . La procédure sedéroule alors 
comme d'habitude sauf que, cornille 
vous le constatez sur le panneau il 

l'ecran, les permissions som désor
mais celles que ,'ous avez définies. 
Lorsque l'installation est terminée, 
touchez Close puis lancez l'appli que 
''DUS venez de modifier afin de véri
fier son bon fonctionnement. Si elle 
plante. c'est que \'DUS a\'~z eu la main 
un peu lourde, 

ETAPE 5 

Réinstallez rappli normalement 
Attention, APK Pennîssion Remm'er 
ne pennet pas de réactiver les droits 
de l'appl i que vous avez supprimés. 
!lIes retire dl" son kit d'installation_ 
Pour remettre votre application sur 
pied, il fautd'abord supprimer la \-er
sion allégée réalisée par l'util itaire 
APK. Rendez-vous dans ParamHlfS, 
Appll"tlons. Appuyez sur le nom dl" 
l'appli il évacuer, puis sur le bouton 
Dfslnstaller, Maintenant, "ous pou
vez à nouveau la télécharger depuis 
le Pla)' Store. Lorsqu'elle est réinstal 
lée, relancez AP M Permission Remover 
et reprenez l'étape 3 afin de désac
tiver de manière plus fi ne ses droits 
d'accès .• FABRICE BROCHAI N 

Enrichir sa galerie 
d'emotlcônes 

mè\ ... s du 11"lJhiIe, truchez la rom
mande Langue et Silsle. Cliquez 
sur le bouton des Parimftrn du 
dao;er que '"ous utilisez. Dans la 
partie centrale de l'kran, sous la 
se<::lion Dictionnaires Complé
mentaires. installez le dictionnaire 
appelé Emoji poul ies mots frinçi ls. 
Vous poUVH désormais glisser 
des Emoji il la place de certains 
mots comme cœur ou cra)'Dn. 
Vous trouverez la liste des rac
courcis disponibles sur le site 
http://goo.gllrmsFi1. 

PmmélrHvotl1! dwlerpout' ponctII .. _ SMS 
ou tchats d"emotlcOnes li'lsCIWes des fllilngiS. 

Éviter d'être cité sur 
les de vos amis 

Facebook invite ses 
membres il identifier 
les amis présents sur 1", ;,,'", qu'ils publient sur 

leur mur. Si \'DUS préférez gar
der l'anonymat. connectez-vous 
à votre compte Facl"book. Cli
quez sur le dernier bouton de la 
balTe d'outilseo hautde l'écran. 
puis sur Paramètres et Journa l et 
Idenlifl"tlon. DansComment Imr 
ln Identiflca lion. que d' i utres p er ~ 
sonnes ajoutent et les su"eslions 
d'Identi fi~~ t i ~n, choisissez t.f ~I
ner il dmirede j'intitulê E.amlnt r 
IfS Ide ntifi cat ions que d'aut res 
ajo-utent il vos prolH'es publicatio ns 
a\'3lltqu'elles H'appamissentsur 
Facebook. Validt'Z par Activer, 
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